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Аннотация примерной программы дисциплины: 
«Криптографические методы защиты информации»
1. Цели и задачи дисциплины:
Учебная дисциплина «Криптографические методы защиты информации» обеспечивает приобретение знаний и умений в соответствии с государственным образовательным стандартом, содействует формированию мировоззрения и системного мышления. Целью преподавания дисциплины «Криптографические методы защиты информации». 

Основной целью дисциплины «Криптографические методы защиты информации» является изложение основополагающих принципов защиты информации с помощью криптографических методов и примеров реализации этих методов на практике.

Задачи дисциплины «Криптографические методы защиты информации» - дать основы:

· системного подхода к организации защиты информации, передаваемой и обрабатываемой техническими средствами на основе применения криптографических методов;

· принципов разработки шифров;

· математических методов, используемых в криптографии.

2. Место дисциплины  в структуре ООП: 
Дисциплина «Техническая защита информации» относится к базовой части профессионального цикла. Ее изучение базируется на дисциплинах: «Математика», «Дискретная математика», «Теория вероятностей и математическая статистика», «Теория информации», «Математическая логика и теория алгоритмов, «Теоретико-числовые методы криптографии». 

Дисциплина «Криптографические методы защиты информации» обеспечивает изучение дисциплин: «Криптографические протоколы».  Знания и практические навыки, полученные из дисциплины «Криптографические методы защиты информации», используются обучаемыми при разработке курсовых и дипломных работ.

3. Требования к результатам освоения дисциплины:

В результате изучения дисциплины «Криптографические методы защиты информации» студенты должны:

· знать:

· основные задачи и понятия криптографии;
· требования к шифрам и основные характеристики шифров;
· модели шифров и математические методы их исследования;
· принципы построения криптографических алгоритмов, криптографические стандарты и их использование в информационных системах;

уметь:

· использовать
частотные характеристики открытых текстов для анализа простейших шифров замены и перестановки;

· применять отечественные и зарубежные стандарты в области криптографических методов компьютерной безопасности для проектирования, разработки и оценки защищенности компьютерных систем;

· уметь пользоваться научно-технической литературой в области криптографии;

владеть: 

· криптографической терминологией;

· навыками использования типовых криптографических алгоритмов;

· навыками использования ПЭВМ в анализе простейших шифров;

· навыками математического моделирования в криптографии.

4. Объем дисциплины и виды учебной работы 

	Вид учебной работы


	Всего часов
	Семестры

	
	
	6
	7

	Аудиторные занятия (всего)
	78
	38
	40

	В том числе:
	-
	-
	-

	Лекции
	46
	18
	28

	Практические занятия (ПЗ)
	32
	20
	12

	Семинары (С)
	
	
	

	Лабораторные работы (ЛР)
	
	
	

	Самостоятельная работа  (всего)
В том числе
	30
	14
	16

	Курсовой проект (работа)
	
	
	

	Расчетно-графические работы
	
	
	

	Реферат
	
	
	

	Домашнее задание
	
	
	

	Другие виды самостоятельной работы
	
	
	

	Вид промежуточной аттестации (зачет, экзамен)
	36
	-
	Экзамен (36)

	Общая трудоемкость                          часы

                                           зачетные единицы
	144
	
	

	
	4
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