Аннотация примерной программы дисциплины:

«Организационное и правовое обеспечение информационной безопасности»

1. Цели и задачи дисциплины

Целью дисциплины является теоретическая и практическая подготовка бакалавра по основам правового регулирования общественных отношений, складывающихся в современной информационной сфере и обеспечение освоения слушателями практических навыков работы с нормативно-правовой базой.
Задачи дисциплины:
ознакомление с конституционными гарантиями прав граждан на получение информации и механизмами их реализации, понятиями и видами защищаемой информации по законодательству РФ, с системой защиты государственной тайны, а также понятием и видами компьютерных преступлений;
обучение основам правового регулирования отношений в информационной сфере, основы правового регулирования отношений в области интеллектуальной собственности и способам защиты этой собственности;
формирование навыков по поиску необходимых нормативных правовых актов и работе с нормативными и распорядительными документами;

развитие системного мышления.
2. Место дисциплины в структуре ООП:

Дисциплина относится к базовой части профессионального цикла. Изучение дисциплины базируется на дисциплинах: «Правоведение», «Основы информационной безопасности» и «Гуманитарные аспекты информационной безопасности».

Дисциплина обеспечивает изучение дисциплины: «Нормативная база, российские и международные стандарты по информационной безопасности».  Знания и практические навыки, полученные из дисциплины «Организационные и правовые основы обеспечения информационной безопасности», используются при разработке курсовых и дипломных работ.

3. Требования к результатам освоения дисциплины

В результате изучения дисциплины студенты должны:

знать: 
· ос​но​вы ор​га​ни​за​ци​он​но​го и пра​во​во​го обес​пе​че​ния ин​фор​ма​ци​он​ной безо​пас​но​сти, ос​нов​ные нор​ма​тив​ные пра​во​вые ак​ты в об​лас​ти обес​пе​че​ния ин​фор​ма​ци​он​ной    безо​пас​но​сти и нор​ма​тив​ные ме​то​ди​че​ские до​ку​мен​ты ФСБ Рос​сии и ФСТЭК Рос​сии в об​лас​ти за​щи​ты ин​фор​ма​ции; 

· пра​во​вые ос​но​вы ор​га​ни​за​ции за​щи​ты го​су​дар​ст​вен​ной тай​ны и кон​фи​ден​ци​аль​ной ин​фор​ма​ции, за​да​чи ор​га​нов за​щи​ты го​су​дар​ст​вен​ной тай​ны и служб за​щи​ты ин​фор​ма​ции на пред​при​яти​ях;

· ор​га​ни​за​цию ра​бо​ты и нор​ма​тив​ные пра​во​вые ак​ты и стан​дар​ты по ли​цен​зи​ро​ва​нию дея​тель​но​сти в об​лас​ти обес​пе​че​ния за​щи​ты го​су​дар​ст​вен​ной тай​ны, тех​ни​че​ской за​щи​ты кон​фи​ден​ци​аль​ной ин​фор​ма​ции, по ат​те​ста​ции объ​ек​тов ин​фор​ма​ти​за​ции и сер​ти​фи​ка​ции средств за​щи​ты ин​фор​ма​ции;

уметь:
· при​ме​нять   нор​ма​тив​ные пра​во​вые ак​ты и нор​ма​тив​ные ме​то​ди​че​ские до​ку​мен​ты в об​лас​ти обес​пе​че​ния ин​фор​ма​ци​он​ной    безо​пас​но​сти;

· раз​ра​ба​ты​вать про​ек​ты нор​ма​тив​ных и ор​га​ни​за​ци​он​но-рас​по​ря​ди​тель​ных до​ку​мен​тов, рег​ла​мен​ти​рую​щих ра​бо​ту по за​щи​те ин​фор​ма​ции;

владеть:
· на​вы​ка​ми ра​бо​ты с нор​ма​тив​ны​ми пра​во​вы​ми ак​та​ми;

· на​вы​ка​ми ор​га​ни​за​ции и обес​пе​че​ния ре​жи​ма сек​рет​но​сти;

· ме​то​да​ми ор​га​ни​за​ции и управ​ле​ния дея​тель​но​стью служб за​щи​ты ин​фор​ма​ции на пред​при​ятии;

· ме​то​да​ми фор​ми​ро​ва​ния тре​бо​ва​ний по за​щи​те ин​фор​ма​ции.

4. Объём дисциплины и виды учебной работы
	Вид учебной работы
	Всего 
часов
	Семестры

	
	
	6
	-

	Аудиторные занятия (всего)
	70
	70
	-

	В том числе:
	
	
	

	Лекции (Л)
	36
	36
	-

	Практические занятия (ПЗ)
	16
	16
	-

	Семинары (С)
	14
	14
	-

	Лабораторные работы (ЛР)
	-
	-
	-

	Контрольные работы (КР)
	4
	4
	-

	Самостоятельная работа (всего)
	72
	72
	-

	В том числе:
	
	
	

	Курсовой проект (работа)
	-
	-
	-

	Расчётно-графические работы
	-
	-
	-

	Коллоквиум
	-
	-
	-

	Реферат
	-
	-
	-

	Домашнее задание
	-
	-
	-

	Другие виды самостоятельной работы 

(подготовка к занятиям, зачету)
	-
	-
	-

	Вид промежуточной аттестации 

и его трудоемкость
	2
	Зачет
(2)
	-

	Общая трудоёмкость 
	часов
	144
	144
	-

	 зачетных единиц
	3
	3
	-


