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ПРОФЕССИОНАЛЬНЫЙ СТАНДАРТ

Специалист информационной безопасности
___________________________________________________________________________________

(наименование профессионального стандарта)

	

	Регистрационный номер


I. Общие сведения

	Информационная безопасность
	
	

	(наименование вида профессиональной деятельности)
	Код

	Основная цель вида профессиональной деятельности:

	обеспечение защищенности компьютерных систем от вредоносных программно-технических и информационных воздействий 



	Группа занятий:

	
	
	
	

	
	
	
	

	(код ОКЗ
)
	(наименование)
	(код ОКЗ)
	(наименование)

	Отнесение к видам экономической деятельности:

	75.24
	Деятельность по обеспечению общественного порядка и безопасности. Обеспечение безопасности средств связи и информации

	(код ОКВЭД
)
	(наименование вида экономической деятельности)

	


	II. Описание трудовых функций,  входящих в профессиональный стандарт  (функциональная карта вида профессиональной деятельности)

         

	

	Обобщенные трудовые функции
	Трудовые функции

	код
	наименование
	уровень квалификации
	наименование
	код
	уровень (подуровень) квалификации

	
	
	
	
	
	

	5С_СИБ
	Эксплуатация защищенных КС и применение методов и средств обеспечения их безопасности 
	Пятый
	Применение про​граммно-аппаратных средств обеспечения информационной безопасности в КС
	5С_СИБ_1
	Пятый

	
	
	
	Применение инже​нерно-технических средств обеспече​ния информацион​ной безопасности защищенных КС
	5С_СИБ_2
	Пятый

	
	
	
	Эксплуатация ком​плексных систем обеспечения информационной безопасности в компьютерных системах
	5С_СИБ_3
	Пятый

	6В_СИБ
	Администрирование и эксплуатация аппаратно-программных средств защиты информации в компьютерных системах
	Шестой
	администрирование систем безопасности компьютерных систем
	6В_СИБ_1
	Шестой

	
	
	
	организация профилактических проверок, регламентов технического обслуживания и текущего ремонта систем безопасности компьютерных систем
	6В_СИБ_2
	Шестой

	
	
	
	приемка и освоение программно-аппаратных средств защиты информации
	6В_СИБ_3
	Шестой

	7C_СИБ
	Разработка и применение методов оценивания безопасности компьютерных систем, сертификация программного обеспечения, аттестация объектов информатизации
	Седьмой
	проведение контрольных проверок работоспособности и эффективности применяемых программно-аппаратных средствах защиты информации;
	7С_СИБ_1
	Седьмой

	
	
	
	разработка требований по защите, составление политик безопасности компьютерных систем  
	7С_СИБ_2
	Седьмой

	
	
	
	применение методов и методик оценивания безопасности компьютерных систем при проведении контрольного анализа системы защиты; 
	7С_СИБ_3
	Седьмой

	
	
	
	выполнение экспериментально-исследовательских работ при проведении сертификации программно-аппаратных средств защиты и анализ результатов;
	7С_СИБ_4
	Седьмой

	
	
	
	проведение экспериментально-исследовательских работ при аттестации объектов с учетом требований к обеспечению защищенности компьютерной системы;
	7С_СИБ_5
	Седьмой

	
	
	
	проведение инструментального мониторинга защищенности компьютерных систем;
	7С_СИБ_6
	Седьмой

	
	
	
	проведение экспертизы при  расследовании компьютерных преступлений, правонарушений и инцидентов
	7С_СИБ_7
	Седьмой

	7Д_СИБ
	Проектирование и разработка специальных технических и программно-математических средств защиты информации компьютерных систем
	Седьмой

Восьмой
	разработка требований к средствам защиты информации компьютерных систем с учетом действующих нормативных и методических документов
	7Д_СИБ_1
	Седьмой

	
	
	
	проектирование программных и аппаратных средств защиты информации компьютерных систем
	7Д_СИБ_2
	Седьмой

	
	
	
	разработка, отладка и тестирование средств защиты информации компьютерных систем
	7Д_СИБ_3
	Седьмой

	
	
	
	сопровождение разработки средств защиты

информации компьютерных систем
	7Д_СИБ_4
	Восьмой


	III.Характеристика обобщенных трудовых функций

	3.1. Обобщенная трудовая функция:
	Эксплуатация защищенных КС и применение методов и средств обеспечения их безопасности
	
	

	1.1. 
	
	
	5С_СИБ

	
	Наименование
	
	Код

	

	Происхождение обобщенной трудовой функции

	
	Оригинал
	
	Заимствовано из оригинала
	
	

	
	Код оригинала
	Рег. Номер проф. Стандарта

	Классификатор
	код
	наименование

	ОКСО

	
	

	ОКЗ

	
	

	
	
	

	ЕТКС
 или ЕКСД

	
	

	
	
	

	

	Возможные наименования должностей
	Техник по защите информации 

Старший техник по защите информации 

	

	Требования к профессиональному образованию и обучению
 
	Среднее профессиональное образование



	Требования к опыту практической  работы
	

	Особые условия допуска к работе
	наличие допуска ФСБ при работе со сведениями, составляющими государственную тайну (Инструкция №3-1 Утверждена Постановлением Правительства РФ №1 от 5.01.2004 г);

наличие допуска к работе на электроустановках (не ниже III группы электробезопасности)

	

	


	3.1.1. Трудовая функция

	Наименование
	Применение программно-аппаратных средств обеспечения информационной безопасности в КС
	
	5С_СИБ_1
	Уровень квалификации

	5

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	Применение программно-аппаратных средств обеспечения информационной безопасности в КС

	
	

	Необходимые умения
	Применять программно-аппаратные средства обеспече​ния информационной безопасности в автоматизированных системах.

Осуществлять техническое обслуживание и  текущий ремонт программно-аппаратных средств обеспечения ИБ. 

Проводить мониторинг эффективности программно-аппаратных средств обеспечения ИБ в КС.

Участвовать в обеспечении учета, обработки, хранения и передачи конфиденциальной информации.

	Необходимые знания
	Сущность и понятие информационной безопасности, характеристику ее составляющих;

Источники угроз информационной безопасности и меры по их предотвращению;

Современные  программно-аппаратные средства и способы обеспечения информационной безопасности  в КС

	Другие характеристики

	

	
	


	3.1.2. Трудовая функция

	Наименование
	Применение инженерно-технических средств обеспечения информацион​ной безопасности защищенных КС
	Код
	5С_СИБ_2
	Уровень квалификации

	5

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	Применение инженерно-технических средств обеспечения информационной безопасности защищенных КС

	
	

	Необходимые умения
	Применять инженерно-технические средства обеспечения информационной безопасности.

Участвовать в эксплуатации инженерно-технических средств обеспечения информационной безопасности

Проводить мониторинг эффективности инженерно-технических средств обеспечения ИБ в КС.



	
	

	Необходимые знания
	Сущность и понятие информационной безопасности, характеристику ее составляющих;

Источники угроз информационной безопасности и меры по их предотвращению;

Современные  инженерно-технические средства и способы обеспечения информационной безопасности в КС

	
	

	Другие характеристики

	

	
	

	3.1.3. Трудовая функция

	Наименование
	Эксплуатация комплексных систем обеспечения информационной безопасности в компьютерных системах
	Код
	5С_СИБ_3
	Уровень квалификации

	7

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	Эксплуатация комплексных систем обеспечения информационной безопасности в компьютерных системах

	
	

	Необходимые умения
	Участвовать в эксплуатации компонентов подсистем безопасности КС, в проверке их технического состояния, в проведении технического обслуживания и  текущего ремонта, устранении отказов и восстановле​нии работоспособности.

Выполнять работы по администрированию подсистем безопасности компьютерных систем.

Производить установку и адаптацию компонентов подсистем безопасности  компьютерных систем.

Вести техническую документацию, связанную 
с эксплуатацией средств технической защиты и контроля информации в компьютерных системах.

	
	

	Необходимые знания
	Состав и принципы работы защищенных компьютерных систем, операционных систем и сред;

Особенности применения программно-аппаратных и инженерно-технических средств обеспечения информационной безопасности в операционных системах, компьютерных сетях, базах данных;

Источники угроз информационной безопасности и меры по их предотвращению

	
	

	Другие характеристики

	

	
	

	3.2. Обобщенная трудовая функция



	Наименование
	Администрирование и эксплуатация аппаратно-программных средств защиты информации в компьютерных системах
	Код
	6В_СИБ
	Уровень квалификации
	6

	

	Происхождение обобщенной трудовой функции
	Оригинал
	
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер профессионального стандарта

	

	Возможные наименования должностей
	инженер по технической защите информации;

администратор безопасности операционных систем и систем управления базами данных;



	

	Требования к образованию и обучению
	Высшее образование по УГС (направлению подготовки)  «Информационная безопасность»
Дополнительное профессиональное образование 


	Требования к опыту практической  работы
	

	Особые условия допуска к работе
	наличие допуска ФСБ при работе со сведениями, составляющими государственную тайну (Инструкция №3-1 Утверждена Постановлением Правительства РФ №1 от 5.01.2004 г);

наличие допуска к работе на электроустановках (не ниже III группы электробезопасности)

	Дополнительные характеристики

	Наименование документа
	Код
	Наименование базовой группы, должности (профессии) или специальности

	ОКЗ2
	
	

	
	
	

	ЕТКС
 или ЕКС

	
	

	ОКСО
, ОКНПО
  или ОКСВНК

	
	


	3.2.1. Трудовая функция

Наименование

администрирование систем информационной безопасности компьютерных систем

Код
6В_СИБ_1

Уровень (подуровень) квалификации
6

Происхождение трудовой функции

Оригинал

Заимствовано из оригинала

Код оригинала
Регистрационный номер                           

профессионального стандарта

Трудовые действия

определение состава и настройка подсистем информационной безопасности
контроль соответствия параметров подсистем информационной безопасности установленным требованиям
установка и настройка программного обеспечения, необходимого для администрирования

участие в формировании политики информационной безопасности организации и контроль выполнения ее требований

участие в проведении аттестации на предмет соответствия требованиям по защите компьютерных систем 

Необходимые умения

формулировать и настраивать политику безопасности основных операционных систем, а также локальных компьютерных сетей, построенных на их основе;

применять защищенные протоколы, межсетевые экраны и средства обнаружения вторжений для защиты информации в сетях;

осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты;

проводить анализ показателей качества сетей и систем связи;

анализировать и оценивать угрозы информационной безопасности объекта;

оценивать полноту и качество выполнения сотрудниками организации требований политики безопасности.

Необходимые знания
требования по составу и характеристикам подсистем защиты информации для различных классов защищенных систем, методы их практической реализации.

основные виды политик управления доступом и информационными потоками в компьютерных системах;

принципы построения современных операционных систем и особенности их применения для решения задач защиты информации.

механизмы реализации вредоносных программно-технических и информационных воздействий в компьютерных системах.

защитные механизмы и средства обеспечения сетевой безопасности;

средства и методы предотвращения и обнаружения вторжений;

основные средства и методы анализа программных реализаций;

технические каналы утечки информации и методы защиты.

содержание и порядок аттестации компьютерных систем на предмет их соответствия требованиям по защите информации.
Другие характеристики

3.2.2. Трудовая функция



	Наименование
	организация профилактических проверок, регламентов технического обслуживания и текущего ремонта систем безопасности компьютерных систем
	Код
	6В_СИБ_2
	Уровень (подуровень) квалификации
	6

	

	Происхождение трудовой функции
	Оригинал
	
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер                           

профессионального стандарта

	
	

	Трудовые действия
	установка, настройка, эксплуатация и обслуживание аппаратно-программных средств защиты информации

	
	проверка технического состояния и остаточного ресурса оборудования защиты информации, организация профилактических проверок и текущего ремонта

	
	составление инструкций по эксплуатации аппаратно-программных средств защиты информации

	
	определение потребности в технических средствах защиты и контроля

	
	ведение эксплуатационной, технической и отчетной документации

	Необходимые умения
	иметь навыки по установке, настройке, эксплуатации и обслуживанию аппаратно-программных средств защиты информации

	Необходимые знания
	принципы работы и правила эксплуатации технических средств получения, обработки, передачи, отображения и хранения информации, аппаратуры контроля, защиты и другого оборудования;

организацию ремонта и технического обслуживания;

методы измерений, контроля и технических расчетов; 

порядок оформления технической документации по защите информации; инструкции по соблюдению режима проведения специальных работ;

правила и нормы охраны труда, техники безопасности, производственной (промышленной) санитарии и противопожарной защиты.

	
	

	Другие характеристики
	

	
	

	3.2.3. Трудовая функция

	Наименование
	приемка и освоение программно-аппаратных средств защиты информации
	Код
	6В_СИБ_3
	Уровень (подуровень) квалификации
	6

	

	Происхождение трудовой функции
	Оригинал
	
	Заимствовано из оригинала
	
	

	
	
	Код оригинала
	Регистрационный номер                           

профессионального стандарта

	
	

	Трудовые действия
	приемка программно-аппаратных средств защиты информации

	
	освоение программно-аппаратных средств защиты информации 

	Необходимые умения
	проводить проверку и оценивать соответствие реальных характеристик программно-аппаратных средств защиты информации заявленным в технической документации на эти средства.

оформить необходимую документацию по приемке и постановке на учет в организации приобретаемых программно-аппаратных средств защиты информации.

использовать техническую документацию, техническую литературу и справочники при освоении программно-аппаратных средств защиты информации.

	Необходимые знания
	принципы работы и правила эксплуатации приобретаемых программно-аппаратных средств защиты информации.

методы измерений, контроля и технических расчетов характеристик программно-аппаратных средств защиты информации.

порядок оформления документации по приемке и постановке на учет в организации приобретаемых программно-аппаратных средств защиты информации.

правила и нормы охраны труда, техники безопасности, производственной (промышленной) санитарии и противопожарной защиты.

	
	

	Другие характеристики
	

	
	

	3.3. Обобщенная трудовая функция:
	Разработка и применение методов оценивания безопасности компьютерных систем, сертификация программного обеспечения, аттестация объектов информатизации
	
	

	
	
	
	7С_СИБ

	
	Наименование
	
	Код

	

	Происхождение обобщенной трудовой функции

	
	Оригинал
	
	Заимствовано из оригинала
	
	

	
	Код оригинала
	Рег. Номер проф. Стандарта

	Классификатор
	код
	наименование

	ОКСО

	
	

	ОКЗ

	
	

	
	
	

	ЕТКС
 или ЕКСД

	
	

	
	
	

	

	Возможные наименования должностей
	Эксперт в области информационной безопасности (Специалист по защите информации в компьютерных системах, Специалист по безопасности компьютерных систем, Эксперт по анализу защищенности компьютерных систем, Специалист по безопасности распределенных компьютерных систем, Специалист по безопасности информационных ресурсов и информационных систем, Специалист по безопасности высокопроизводительных вычислительных систем, Специалист по технической экспертизе компьютерных систем, Консультант по компьютерной безопасности)

	

	Требования к профессиональному образованию и обучению
 
	Высшее образование – магистратура или специалитет по УГС (направлению подготовки) «Информационная безопасность», дополнительное профессиональное образование или повышение квалификации по программам обучения, связанным с проведением экспертизы безопасности компьютерных систем

	Требования к опыту практической  работы
	

	Особые условия допуска к работе
	наличие допуска ФСБ при работе со сведениями, составляющими государственную тайну (Инструкция №3-1 Утверждена Постановлением Правительства РФ №1 от 5.01.2004 г);

наличие допуска к работе на электроустановках (не ниже III группы электробезопасности)

	


	3.3.1. Трудовая функция

	Наименование
	проведение контрольных проверок работоспособности и эффективности применяемых программно-аппаратных средствах защиты информации
	Код
	7С_СИБ_1
	Уровень квалификации

	7

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	проведение контрольных проверок работоспособности и эффективности применяемых программно-аппаратных средствах защиты информации

	
	

	Необходимые умения
	оценивать работоспособность и эффективность применяемых программно-аппаратных средств защиты информации;

анализировать программно-аппаратные средства защиты с целью определения уровня обеспечиваемой ими защищенности и доверия;

	
	

	Необходимые знания
	основные стандарты оценивания защищенности компьютерных систем;

основные принципы построения защищенных распределенных компьютерных систем; 

	
	

	Другие характеристики

	

	
	


	3.3.2. Трудовая функция

	Наименование
	применение методов и методик оценивания безопасности компьютерных систем при проведении контрольного анализа системы защиты
	Код
	7С_СИБ_3
	Уровень квалификации

	7

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	применение методов и методик оценивания безопасности компьютерных систем при проведении контрольного анализа системы защиты

	
	

	Необходимые умения
	анализировать компьютерную систему с целью определения уровня защищенности и доверия;

готовить аналитический отчет по результатам проведенного анализа и формулировать предложения по устранению выявленных уязвимостей; 

применять нормативные и правовые акты при проведении криминалистической экспертизы и криминалистического анализа; 

	
	

	Необходимые знания
	основные стандарты оценивания защищенности компьютерных систем;

основные принципы построения защищенных распределенных компьютерных систем; 

основные принципы построения систем обнаружения компьютерных атак;

способы обнаружения и нейтрализации последствий вторжений в компьютерные системы;

методы проведения расследования компьютерных инцидентов;



	
	

	Другие характеристики

	

	
	

	3.3.3. Трудовая функция

	Наименование
	Разработка требований по защите, составление политик безопасности компьютерных систем  
	Код
	7С_СИБ_3
	Уровень квалификации

	7

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	Разработка требований по защите компьютерных систем  

	
	Составление политик безопасности компьютерных систем  

	
	Консультирование по вопросам безопасности компьютерных систем  

	Необходимые умения
	анализировать компьютерную систему с целью определения необходимого уровня защищенности и доверия;

разрабатывать профили защиты и формулировать задания по безопасности,  

формировать политики безопасности компьютерных систем;

	
	

	Необходимые знания
	основные стандарты оценивания защищенности компьютерных систем;

основные принципы построения защищенных распределенных компьютерных систем; 

модели безопасности компьютерных систем;

основные виды политик безопасности компьютерных систем;

	
	

	Другие характеристики

	

	
	


	3.3.4. Трудовая функция

	Наименование
	Выполнение экспериментально-исследовательских работ при проведении сертификации программно-аппаратных средств защиты и анализ результатов
	Код
	7С_СИБ_4
	Уровень квалификации

	7

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	выполнение экспериментально-исследовательских работ при проведении сертификации программно-аппаратных средств защиты и анализ результатов

	
	

	Необходимые умения
	анализировать компьютерную систему с целью определения уровня защищенности и доверия;

использовать профили защиты и задания по безопасности;

применять современные инструментальные средства проведения сертификационных испытаний;

готовить аналитический отчет по результатам проведенных сертификационных испытаний и формулировать выводы по оценке защищенности; 

	
	

	Необходимые знания
	основные стандарты оценивания защищенности компьютерных систем;

основные способы организации экспериментально-исследовательских работ при проведении сертификации программно-аппаратных средств защиты; 

	
	

	Другие характеристики

	

	
	


	3.3.5. Трудовая функция

	Наименование
	проведение экспериментально-исследовательских работ при аттестации объектов с учетом требований к обеспечению защищенности компьютерной системы
	Код
	7С_СИБ_5
	Уровень квалификации

	7

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	проведение экспериментально-исследовательских работ при аттестации объектов с учетом требований к обеспечению защищенности компьютерной системы

	
	

	Необходимые умения
	· анализировать объекты информатизации с целью определения уровня защищенности;

· применять нормативные и правовые акты по аттестации объектов с учетом требований к обеспечению защищенности компьютерной системы 

	
	

	Необходимые знания
	· основные способы обеспечения защищенности объектов информатизации;

· основные принципы построения защищенных объектов информатизации; 

	
	

	Другие характеристики

	

	
	


	3.3.6. Трудовая функция

	Наименование
	Проведение инструментального мониторинга защищенности компьютерных систем
	Код
	7С_СИБ_6
	Уровень квалификации

	7

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	проведение инструментального мониторинга защищенности компьютерных систем

	
	

	Необходимые умения
	· формализовать задачу управления безопасностью компьютерных систем;

· применять современные инструментальные средства проведения мониторинга защищенности компьютерных систем;

	
	

	Необходимые знания
	· основные принципы построения защищенных распределенных компьютерных систем; 

· основные принципы построения систем обнаружения компьютерных атак;

· способы обнаружения и нейтрализации последствий вторжений в компьютерные системы;

	
	

	Другие характеристики

	

	
	


	3.3.7. Трудовая функция

	Наименование
	Проведение экспертизы при  расследовании компьютерных преступлений, правонарушений и инцидентов
	Код
	7С_СИБ_1
	Уровень квалификации

	7

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	подготовка аналитического отчета по результатам проведенного анализа и выработка предложений по устранению выявленных уязвимостей

	
	

	Необходимые умения
	применять нормативные и правовые актов при проведении криминалистической экспертизы и криминалистического анализа; 

прогнозировать возможные пути развития новых видов компьютерных преступлений, правонарушений и инцидентов.

	
	

	Необходимые знания
	основные уязвимости защищенных компьютерных систем; 

способы обнаружения и нейтрализации последствий вторжений в компьютерные системы;

методы проведения расследования компьютерных преступлений, правонарушений и инцидентов;



	
	

	Другие характеристики

	

	
	

	3.4. Обобщенная трудовая функция:
	Проектирование и разработка специальных технических и программно-математических средств защиты информации компьютерных систем
	
	

	1.2. 
	
	
	7Д_СИБ

	
	Наименование
	
	Код

	

	Происхождение обобщенной трудовой функции

	
	Оригинал
	
	Заимствовано из оригинала
	
	

	
	Код оригинала
	Рег. Номер проф. Стандарта

	Классификатор
	код
	наименование

	ОКСО

	
	

	ОКЗ

	
	

	
	
	

	ЕТКС
 или ЕКСД

	
	

	
	
	

	

	Возможные наименования должностей
	Инженер-программист

Инженер по защите информации 

Специалист по защите информации

Главный специалист по защите информации

	

	Требования к профессиональному образованию и обучению
 
	Высшее образование – магистратура или специалитет по УГС (направлению подготовки) «Информационная безопасность», дополнительное профессиональное образование или повышение квалификации по программам обучения, связанным с проведением экспертизы безопасности компьютерных систем

	Требования к опыту практической  работы
	

	Особые условия допуска к работе
	наличие допуска ФСБ при работе со сведениями, составляющими государственную тайну (Инструкция №3-1 Утверждена Постановлением Правительства РФ №1 от 5.01.2004 г);

наличие допуска к работе на электроустановках (не ниже III группы электробезопасности)

	


	3.4.1. Трудовая функция

	Наименование
	Разработка требований к средствам защиты информации компьютерных систем с учетом действующих нормативных и методических документов 
	Код
	7Д_СИБ_1
	Уровень квалификации

	7

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	определение угроз безопасности, возможных источников и каналов утечки информации

	
	выработка и принятие решений и мер по обеспечению защиты информации

	
	оценка технико-экономического уровня и эффективности предлагаемых и реализуемых технических решений

	Необходимые умения
	подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по техническим средствам и способам защиты информации

	
	разработка модели угроз и модели нарушителя безопасности компьютерных систем

	
	поиск наиболее целесообразных подходов к обеспечению защиты информации компьютерной системы

	
	разработка частных политик безопасности компьютерных систем, в том числе политики управления доступом и информационными потоками

	
	навыки применения отечественных и зарубежных стандартов в области компьютерной безопасности для оценки защищенности компьютерной системы

	
	навыки применения действующей законодательной базы в области обеспечения компьютерной безопасности

	Необходимые знания
	постановления, распоряжения, приказы, методические и нормативные материалы по вопросам, связанным с обеспечением технической защиты информации

	
	общее представление о порядке организации работ по защите информации

	
	методы и средства получения, обработки и передачи информации в современных операционных системах, системах управления базами данных и компьютерных сетях

	
	основные виды атак и механизмы их реализации в компьютерных системах

	
	методы выявления каналов утечки информации и организации технической разведки

	
	методы и средства защиты информации в компьютерных сетях, операционных системах и системах управления базами данных

	
	принципы построения средств защиты информации компьютерных систем

	
	основные формальные модели управления доступом

	
	типовые криптографические протоколы и стандарты

	Другие характеристики

	

	
	


	3.4.2. Трудовая функция

	Наименование
	Проектирование программных и аппаратных средств защиты информации компьютерных систем 
	Код
	7Д_СИБ_2
	Уровень квалификации

	7

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	участие в разработке технических заданий, эскизных, технических и рабочих проектов, планов и графиков проведения работ по защите информации

	
	анализ существующих методов и средств, применяемых для контроля и защиты информации, и разработка предложения по их совершенствованию и повышению эффективности этой защиты

	
	проектирование программных и аппаратных средств защиты информации в соответствии с техническим заданием

	
	оценка технико-экономического уровня и эффективности предлагаемых и реализуемых технических решений 

	
	участие в проведении аттестации программ и алгоритмов на предмет соответствия требованиям защиты информации

	Необходимые умения
	проведение исследований с целью нахождения наиболее целесообразных практических решений по обеспечению защиты информации 

	
	применение отечественных и зарубежных стандартов в области компьютерной безопасности для проектирования средств защиты информации компьютерной системы 

	
	создание и сопровождение архитектуры средств защиты информации

	
	подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по техническим средствам и способам защиты информации

	Необходимые знания
	постановления, распоряжения, приказы, методические и нормативные материалы по вопросам, связанным с обеспечением технической защиты информации

	
	методы и средства получения, обработки и передачи информации в современных операционных системах, системах управления базами данных и компьютерных сетях

	
	основные виды атак и механизмы их реализации в компьютерных системах 

	
	методы и средства защиты информации в компьютерных сетях, операционных системах и системах управления базами данных

	
	принципы построения систем защиты информации компьютерных систем

	
	основные формальные модели управления доступом

	
	принципы и методы проектирования программно-аппаратного обеспечения

	
	методологии и технологии разработки программного обеспечения

	Другие характеристики

	

	
	

	3.4.3. Трудовая функция

	Наименование
	Разработка, отладка и тестирование средств защиты информации компьютерных систем
	Код
	7Д_СИБ_3
	Уровень квалификации

	7

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	разработка средств защиты информации в соответствии с техническим заданием

	
	отладка создаваемых средств защиты информации

	
	участие в проведении аттестации программ и алгоритмов на предмет соответствия требованиям защиты информации

	
	выполнение контрольных проверок работоспособности и эффективности систем и технических средств защиты информации

	Необходимые умения
	использование приемов защитного программирования

	
	приемы защиты от типовых атак компьютерных систем

	
	написание программного кода на выбранном языке с использованием среды программирования и средств СУБД

	
	применение методов и приемов отладки 

	
	применение методов и средств тестирования

	Необходимые знания
	методические и нормативные материалы по вопросам, связанным с обеспечением технической защиты информации

	
	методы и средства получения, обработки и передачи информации в современных операционных системах, системах управления базами данных и компьютерных сетях

	
	методы и средства защиты информации в компьютерных сетях, операционных системах и системах управления базами данных

	
	основные виды атак и механизмы их реализации в компьютерных системах

	
	принципы построения систем защиты информации компьютерных систем

	
	методологии и технологии разработки программного и аппаратного обеспечения

	Другие характеристики

	

	
	


	3.4.4. Трудовая функция

	Наименование
	Сопровождение разработки средств защиты информации компьютерных систем 
	Код
	7Д_СИБ_4
	Уровень квалификации

	8

	

	Происхождение трудовой функции
	
	Оригинал
	
	Заимствовано из оригинала 
	
	

	
	
	
	
	
	Код
	Рег. номер проф. стандарта

	
	

	Трудовые действия
	участие в рассмотрении технических заданий, планов и графиков проведения работ по защите информации, обеспечение их соответствия действующим нормативным и методическим документам

	
	участие в составлении рекомендаций и предложений по совершенствованию и повышению эффективности защиты информации

	
	участие  в написании и оформлении разделов научно-технических отчетов

	
	определение потребности в технических средствах защиты и контроля, составление заявок на их приобретение с необходимыми обоснованиями и расчетами к ним

	
	подготовка предложений по заключению соглашений и договоров с другими учреждениями, организациями и предприятиями, предоставляющими услуги в области технических средств защиты информации

	
	участие в проведении аттестации программ и алгоритмов на предмет соответствия требованиям защиты информации

	
	выполнение контрольных проверок работоспособности и эффективности систем и технических средств защиты информации

	
	анализ существующих методов и средств, применяемых для контроля и защиты информации, и разработка предложения по их совершенствованию и повышению эффективности этой защиты

	
	подготовка проектов нормативных и методических материалов, регламентирующих работу по защите информации, а также положений, инструкций и других организационно-распорядительных документов

	
	методическое руководство и контроль над работой по оценке технико-экономического уровня разрабатываемых мер по защите информации

	
	контроль над выполнением требований нормативно-технической документации, за соблюдением установленного порядка выполнения работ, а также действующего законодательства при 

решение вопросов, касающихся защиты информации

	
	организация проведения специальных исследований и контрольных 

проверок по выявлению демаскирующих признаков и возможных каналов утечки информации, в том числе по техническим каналам

	Необходимые умения
	разработка модели угроз и модели нарушителя безопасности компьютерных систем

	
	разработка частных политик безопасности компьютерных систем, в том числе политики управления доступом и информационными потоками

	
	навыки применения отечественных и зарубежных стандартов в области компьютерной безопасности

	
	навыки применения действующей законодательной базы в области обеспечения компьютерной безопасности

	Необходимые знания
	постановления, распоряжения, приказы, методические и нормативные материалы по вопросам, связанным с обеспечением технической защиты информации

	
	методы и средства получения, обработки и передачи информации

	
	методы выявления каналов возможной утечки информации

	
	порядок организации работ по защите информации

	
	методы планирования и организации проведения работ по защите информации и обеспечению государственной тайны

	
	методы проведения специальных исследований и проверок, работ по защите технических средств передачи, обработки, отображения и хранения информации

	
	методы и средства защиты информации в компьютерных сетях, операционных системах и системах управления базами данных

	
	основные виды атак и механизмы их реализации в компьютерных системах

	
	принципы построения систем защиты информации компьютерных систем

	
	основные формальные модели управления доступом

	
	типовые криптографические протоколы и стандарты

	Другие характеристики

	

	
	

	


	IV. Сведения об организациях-разработчиках 

профессионального стандарта 
4.1.Ответственная организация – разработчик

	ФГУП «НПП «Гамма»

	(наименование организации)

	
	Генеральный директор  Семенов С.В.
	
	

	
	(должность и ФИО руководителя)
	
	(подпись)

	4.2.Наименования организаций – разработчиков

	1.
	УМО по образованию в области информационной безопасности

	2. 
	Академия информационных систем

	3.
	МОО «Ассоциация защиты информации»

	4.
	ЗАО «АВАНГАРД ЦЕНТР»

	5. 
	НП "Союз защитников информации"





� Профессиональный стандарт оформляется в соответствии с методическими рекомендациями по разработке профессионального стандарта, утверждаемыми Министерством труда и социальной защиты Российской Федерации (пункт 6 Правил разработки, утверждения и применения профессиональных стандартов, утвержденных постановлением Правительства Российской Федерации от 22 января 2013 г. № 23 �«О Правилах разработки, утверждения и применения профессиональных стандартов»).


� Общероссийский классификатор занятий.


� Общероссийский классификатор видов экономической деятельности.


� Оригинал – самостоятельная разработка, заимствовано из оригинала – описание трудовой функции полностью или частично взято из действующего профессионального стандарта. Указывается соответствующий код оригинала. 


� Общероссийский классификатор специальностей по образованию.


� Общероссийский классификатор занятий. ОК 010-93.


�Единый тарифно-квалификационный справочник работ и профессий рабочих отраслей экономики Российской Федерации.


� Единый квалификационный справочник должностей руководителей, специалистов и служащих.


� Здесь и далее при  отсутствии информации или специальных требований ставится прочерк.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Единый тарифно-квалификационный справочник работ и профессий рабочих.


� Единый квалификационный справочник должностей руководителей, специалистов и служащих.


�  Общероссийский классификатор специальностей по образованию.


�  Общероссийский классификатор начального профессионального образования.


�  Общероссийский классификатор специальностей высшей научной квалификации.


� Оригинал – самостоятельная разработка, заимствовано из оригинала – описание трудовой функции полностью или частично взято из действующего профессионального стандарта. Указывается соответствующий код оригинала. 


� Общероссийский классификатор специальностей по образованию.


� Общероссийский классификатор занятий. ОК 010-93.


�Единый тарифно-квалификационный справочник работ и профессий рабочих отраслей экономики Российской Федерации.


� Единый квалификационный справочник должностей руководителей, специалистов и служащих.


� Здесь и далее при  отсутствии информации или специальных требований ставится прочерк.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Оригинал – самостоятельная разработка, заимствовано из оригинала – описание трудовой функции полностью или частично взято из действующего профессионального стандарта. Указывается соответствующий код оригинала. 


� Общероссийский классификатор специальностей по образованию.


� Общероссийский классификатор занятий. ОК 010-93.


�Единый тарифно-квалификационный справочник работ и профессий рабочих отраслей экономики Российской Федерации.


� Единый квалификационный справочник должностей руководителей, специалистов и служащих.


� Здесь и далее при  отсутствии информации или специальных требований ставится прочерк.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.


� Указывается в соответствии с «Уровнями квалификации в целях подготовки профессиональных стандартов».


� Рекомендуемый параметр.  Здесь могут быть представлены любые значимые, по мнению разработчиков профессионального стандарта,  характеристики трудовой функции.
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